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NAZEV VYZKUMNEHO UKOLU V (]

Nové fenomény pracovnépravniho prostfedi zasahujici do kvality zajiStovanych pracovnich
podminek zaméstnanct s pfesahem do problematiky bezpecnosti a ochrany zdravi

NAZEV VYZKUMNEHO UKOLU V A}

New phenomena in the labor law environment affecting the quality of provided working
conditions for employees with implications for safety and health protection issues.

HLAVNI RESITEL

Vyzkumny ustav bezpecnosti prace, v. v. i.

VUBP je otevFené multidisciplinarni pracovisté, které spolupracuje s ostatnimi vyzkumnymi
a odbornymi organizacemi, vysokymi Skolami i individualnimi odborniky v Sirokém spektru svych
aktivit, a to jak na domaci, tak i na mezinarodni Urovni. Zfizovatelem je MPSV. Ve své ¢innosti se
vénuje védé avyzkumu, vzdélavani, zkouseni osobnich ochrannych prostfedkd, poradenstvi
a osvété v oblasti prevence pracovnich rizik a bezpecnosti a ochrany zdravi pfi praci (BOZP).
VUBP hraje také nezastupitelnou tlohu v prevenci zavaznych havarii.

SPOLURESITEL

Ustav statu a prava Akademie véd CR, v. v. i.




Ustav uskutecriuje védecky vyzkum v oblasti prava a pravni informatiky, pFispiva ke zvySovani
urovné poznani a vzdélanosti, vyuziva vysledkld védeckého vyzkumu; ziskava, zpracovava a
rozsifuje védecké informace; poskytuje védecka stanoviska), posudky a doporuceni. Ustav v
ramci predmétu své ¢innosti rozviji mezinarodni spolupraci, porada konference, seminare apod.,
spolupracuje s dalSimi institucemi, a pfedevsim s vysokymi Skolami. Vydava Casopis Pravnik jako
vyrazne teoreticky Casopis pro otazky statu a prava, ktery ma dlouholetou tradici (jeho prvni cislo
vy3lo roku 1861), ¢asopis TLQ a Casopis zdravotnického prava a bioetiky. Od 1. 1. 2007 se Ustav
stal vefejnou vyzkumnou instituci dle zakona €. 341/2005 Sb., o vefejnych vyzkumnych institucich
(ve zkratce
V. V. i.), a je zapsan v Rejstfiku verejnych vyzkumnych instituci. Nadale ma vlastni pravni
subjektivitu a je souasti Akademie véd CR, ktera je jeho zFizovatelem.

Tento vysledek byl financné podpofen zinstitucionalni podpory na
dlouhodoby koncepcni rozvoj vyzkumné organizace na léta 2023-2027 a je
soutasti  vyzkumného  Ukolu  01-S4-2023-VUBP  Nové fenomény
pracovnépravniho prostredi zasahujici do kvality zajiStovanych pracovnich
podminek zaméstnancd s presahem do problematiky bezpecnosti a ochrany
zdravi feSeného Vyzkumnym Ustavem bezpecnosti prace, v.v.i., vletech
2023-2024 ve spolupréaci s Ustavem statu a prava Akademie vé&d CR.

DATUM KONANI

25.11. 2024, 14:00-16:30

MiSTO KONANI

VUBP, v. v. i. (Jeruzalémska 1283/9, Praha 1)/ online prostfednictvim aplikace Restream Zzivé
vysilané na platformé YouTube

CiLOVA SKUPINA

Zaméstnavatelé, personalisté, osoby odborné zpulsobilé v prevenci rizik a dalSi zaméstnanci
soukromého sektoru, zastupci statni spravy (MPSV, Statni Urad inspekce prace, Ministerstvo
vnitra)

POCET UCASTNIKU

5 prezencné (prednasejici, zastupci vUBP)/ 103 registrovanych Z TOHO ZE 0
pro online prenos (celkovy pocet zhlédnuti na YouTube k 26. 11. ZAHRANICi
2024 - 174)




Podrobné statistiky pribéhu Streamu:

Stream ukoncen

Digitalizace v pracovnim R@gstriéam

Digitalizace v pracovnim pravu Il

Vyzkumny tstav bezpecnosti prace

53 59:04:35

32:31 2:57:35

PREDSTAVENI VYZKUMNEHO UKOLU, V RAMCI KTEREHO BYLA AKCE
REALIZOVANA

Ménici se trh prace vyZaduje zvySeni tlaku na digitalizaci pracovnépravni dokumentace s dopady
do dokumentace BOZP. Soucasti pfiprav na zvyseni odolnosti spolecnosti je posileni pravni
Upravy tykajici se distancniho vykonu prace. Tato forma prace je z hlediska ergonomickych
parametrl a psychosocialnich rizik velmi zatéZzova a je tfeba nastavit systémoveé tuto oblast tak,
aby nezplsobovala sniZeni kvality pracovnich podminek zaméstnanci a zaroven byla pro
zaméstnavatele byla prinosna. Digitalizace a zjednoduseni a modernizace nastrojd v této oblasti
snizi tlak na obé strany jak voblasti psychosocialni, tak zhlediska administrativni zatéze
zaméstnavatele. Jedna se Upravu sjednavani pracovni smluv na dalku, Upravu elektronickych
vyplatnic, planovani smén, Skoleni zaméstnancl k zajisténi ochrany zdravi zaméstnancl a
zajisténi bezpecnosti prace a odskodnéni zaméstnanctll za Urazy ¢i nemoci z povolani zplsobené
distancnim vykonem prace Ci v souvislosti s timto atypickym vykonem prace.

JMENO PRIZVANEHO ODBORNEHO GARANTA VYSLEDKU

JUDr. Jaroslav Stadnik, Ph.D., DBA, LL.D.




SEZNAM PREZENTUJICiCH, NAZEV A KRATKE PREDSTAVENI

PREDNASKY

Jméno: Jana PFijmeni: Ranglova Instituce: Vyzkumny Ustav bezpecnosti prace,
V. VL

Nazev pFednasky: Uvodni slovo

V ramci vodniho slova workshopu byl G¢astnikm predstaven vyzkumny kol Nové fenomény
pracovnépravniho prostfedi zasahujici do kvality zajiStovanych pracovnich podminek
zaméstnancl s pfesahem do problematiky bezpecnosti a ochrany zdravi. Ucastnici byl
upozorneéni, Ze se jedna o tematicky i obsahové navazujici workshop a Ze je mozné ze zaznamu
shlédnout workshop, ktery se uskutecnil v listopadu 2023.

Prispévek prezentuje pavodni vysledek vyzkumu vyzkumného tkolu: []
Jméno: Martin PFijmeni: Stefko Instituce: Ustav statu a prava Akademie véd
CR, V. V. .

Nazev prednasky: Digitalizace v pracovnim prdvu (aplikacni problémy)

Pfednaska shrnula Uvodni pojmy tykajici se digitalizace pracovniho prava, které jsou soucasti
pripravované Metodiky digitalizace pracovnépravni dokumentace urcené zaméstnavatellm.
Mgr. Stefko se také v&noval z pravniho hlediska zejména praktickym aplikacnim problémim
digitalizace, jiz v kontextu chystané flexinovely zakoniku prace. Velka pozornost byla takeé
vénovana aktualni rozhodovaci praxi soudd, které se otazkami digitalizace v poslednich letech
zabyvaly.

Prispévek prezentuje pavodni vysledek vyzkumu vyzkumného tkolu: 4
Jméno: Jan PFijmeni: Matejka Instituce: Ustav statu a prava Akademie véd
CR, V. V. i.

Nazev prednasky: Otdzky digitalizace pracovniho prdva, ochrany osobnich udaji a vyuZivdni umélé
inteligence

Pfednaska se zabyvala zasadnimi aspekty digitalizace pracovniho prava z pohledu ceské
legislativy, které jsou soudasti prFipravované Metodiky digitalizace pracovnépravni
dokumentace urc¢ené zaméstnavatellm. Jednd se o: elektronické podpisy a jejich druhy,
Upravu elektronického podepisovani dle elDAS a ceského prava, problematiku ochrany
osobnich Gdajl atd. Zna¢na pozornost byla vénovana také vysoce aktualni otazce vyuZziti (resp.
i zneuZiti) umélé inteligence a povinnosti a omezeni vyplyvajici z Al Actu.




Prispévek prezentuje plavodni vysledek vyzkumu vyzkumného tkolu: 4
Jméno: Jaromir PFijmeni: Kuba Instituce: Soudni znalec, IT specialista
Nazev prednasky: Technickd hlediska zabezpeceni a prukaznosti digitdinich dokumentt

Pfednaska doplnila pravni pohled na problematiku digitalizace pracovniho prava o technické
hledisko odbornika v oblasti IT. Mgr. Kuba se zabyval pfedevSim rizikem zneuziti a moznymi
preventivnimi opatfenimi v ramci digitalizace a noveé i vyuzZivani umélé inteligence.

Prispévek prezentuje pavodni vysledek vyzkumu vyzkumného tkolu: []

POZVANKA

Vyzkumny ustav bezpecnosti prace, v. V. i.
Vas zve na WORKSHOP

Digitalizace v pracovnim pravu ll

JUDr. Jén Matejka, Ph.D.  doc. JUDr. Martin Stefko, Ph.D. Mgr. Jaromir Kuba
reditel! vedoucs vyzkumny pracovnik IT specialista a soudni znalec
Ustav stétu a prava AV CR, v v. il Ustay statu a préva AV CR, v. v.i

25.11. 2024 14:00-16:30

prezencné i online

TEMATA WORKSHOPU

« Riziko zneuziti digitalizace z pravni perspektivy, dlikazni spolehlivost
elektronickych dokumentt z pohledu soudt
« Technicka hlediska zabezpeéeni digitélnich dokumentd

« Novinky v pracovnim pravu vyplyvajici z novely zakoniku prace v roce 2024
+« Metodika VUBP, v. v. i.

Ing. Jana Ranglova’ ﬁ Vyzkumny dstav bezpeénosti price, v. v. L.

g ) k& 110 00 Praha 1 - Nové Mésto
rangalovam@vubp.cz 2

Tento vysledek byl finanéné podpofen z institucionalni podpory na dlouhodoby koncepéni rozvoj vyzkumné
@I’X(ﬂ organizace na léta 2023-2027 a je souéasti wvyzkumného Gkolu 01-54-2023-VUBP Nové fenomény
— pracovnépravniho prostfedi zasahujici do kvality zajisfovanych pracovnich podminek zaméstnanci
s pfesahem do problematiky bezpecnosti a ochrany zdravi, feseného Vyzkumnym dstavem bezpecnosti
prace, v. v. i, ve spolupraci s Ustavem stitu a prava AV CR, v. v. i, v letech 2023-2024.

@ 2024




PROGRAM

Jana Ranglova - Uvodni slovo, pFedstaveni vyzkumného Gkolu
Martin Stefko - Digitalizace v pracovnim pravu (aplika¢ni problémy)
Technicka pauza

Jan Matejka - Otazky digitalizace pracovniho prava, ochrany osobnich Gdajd a vyuZivani umélé
inteligence

Jaromir Kuba - Technicka hlediska zabezpeceni a prikaznosti digitdlnich dokumentd
Dotazy a diskuze: pribézné

Zaver a podékovani

ZAPIS

Workshop byl zaméfen na zejména pravni aspekty digitalizace pracovniho prava a byl doplnén
o technické hledisko dané problematiky. Martin Stefko zd(iraznil zejména praktické pravni
aspekty a aplikacni problémy digitalizace, pficemzZ se vénoval i tématim planované flexinovely
zakoniku prace. Soucasti vykladu byla také analyza aktudlnich soudnich rozhodnuti, ktera
reflektuji postupuijici digitalizaci v pracovnépravnim kontextu.

Jan Matejka se zaméfil na zasadni aspekty digitalizace z hlediska Ceského prava. Predstavila
problematiku elektronickych podpis vcetné jejich rlznych typl a legislativni Gpravy podle
narizeni eIDAS a ceského pravniho ramce. Dllezitou ¢asti byla diskuse o ochrané osobnich tdaju
a aktualnich pozadavcich v souvislosti s vyuzivanim a regulaci umélé inteligence. Zvlastni diraz
byl kladen na témata spojena s Al Actem, jeho povinnostmi a riziky spojenymi se zneuzitim umélé
inteligence.

Mgr. Kuba se vénoval rizikdm zneuziti technologii, zejména v oblasti vyuziti umélé inteligence,
a navrhl mozna preventivni opatfeni pro minimalizaci téchto rizik. Pfednaska spojila pravni
ramec s praktickymi IT doporucenimi, ¢imz doplnila celkovy prehled workshopu.

Nedilnou soucasti workshopu byla diskuze s Ucastniky, ktera probihala prostrfednictvim chatu
7ivé b&hem Streamu, pfipadné zasladnim pfispévkd na email organizator(i. U¢astnici b&hem
konani workshopu vznesli dotazy napr. k témto tématlm: moznost zavedeni evidence dochazky
prostfednictvim otisku prstl; nutnost vlastnoru¢niho podpisu na prezencni listiné v pripadé
e-learningového skoleni BOZP a PO; pofizovani fotografii/ videi z pozarniho cvieni ve vztahu
k poZzadavkim GDPR; povinnost statnich instituci komunikovat s fyzickymi osobami
prostfednictvim datovych schranek; RFID Ctecky zaméstnance, atd.

Zaznam z workshopu: https://www.youtube.com/watch?v=8Fhzt7G1dQM



https://www.youtube.com/watch?v=8Fhzt7G1dQM

PRILOHY - JEDNOTLIVE PREZENTACE

Pfiloha €. 1 - Digitalizace v pracovnim pravu Il - spole¢na prezentace Jana Matejky a Martina
Stefka

Priloha €. 2 - Technicka hlediska zabezpeceni a prikaznosti digitalnich dokumentl - prezentace
Jaromira Kuby




Praha, 25. 11. 2024 Workshop — Digitalizace v pracovnim pravu

USTAV

STATU

PRAVA

Digitalizace v pracovnim pravu I

(Aplikacni problemy)

Jan Matejka, Martin Stefko

Ustav statu a prava AV CR, v. v. i.




USTAV | STATU

A | PRAVA

. Pojem a vyznam digitalizace v
pracovnim pravu



Digitalizace je proces

USTAV

STATU

A

PRAVA

» Proces zavadéni vyuzivani digitalnich technologii v nejriznéjsich

oblastech vyroby i zivota spolecnosti.

= POvodné byl termin pouzivdn pouze v souvislosti s digitalizaci textu
(napfiklad knih nebo dokumentd). Obecné digitalizace pokryva vSechny
nové moznosti postavené na digitalnich technologiich, které prinaseji

zefektivnéni procesy a sluzeb.

= Cilem tohoto procesu je:

- zvySeni efektivity a zlepSeni fungovani procesu a sluzeb (v&etné vyroby),

= snizeni ekologické zatéze,
= zlepseni kvality zivota.

= Disledky:

= CastecCny ,prenos" odpovédnosti od Cloveka k technologiim,
V4 V4 7 v v V4 v (o)
novy pohled na vysledky , prace®, vCetne regulatornich presahu,

= zmena pracovniho trhu.




Digitalizace ,,pracovnéepravnich USTAV [ STATU

= Vykon prace prostrednictvim digitalnich platforem prace
(crowdworking, aj.)

= Flexinovela

» Vyuzivani IT nastrojli podpory prace (AI asistence)

=  Vyuzivani nastroji automatizace prace (AI) pri vykonu prace
= Vyuzivani generativnich model{ a nastroji big data

= Naroky kladené na informacni systémy
= pozadavky GDPR (zabezpeceni), a kyberbezpecnosti.

= Elektronicky pravni styk mezi Uc¢astniky PP vztahu
= moznost el. kontraktace, vcetné el. dorucovani,
= impl. automatizované zpracovani os. idaju (GDPR)
= otazky archivace el. pisemnosti (EIDAS)



USTAV | STATU

A | PRAVA

II. Otazky digitalizace
pracovniho prava, ochrany
osobnich udaju a vyuzivani
umelé inteligence



Zmény v PP obecné USTAV | STATU
A | PRAVA

zmény danovych predpist

[1 zmény u zdanéni DPP —jiz schvaleno (1.1.2025)

— novely zakoniku prace

1 tzv. “flexinovela®” ZP — 1. ¢Cteni, tisk 775 (1.1.20257?)

1 transpozice EU smeérnice o transparentnosti — zatim neni navrh
(7.6.2026)

— novela zakona o zamestnanosti a o inspekci prace

[1 zaméstnavani OZP a zmény u prestupku — 2. ¢teni, tisk 743
(1.1.20257)

— zmény ostatnich predpisu

1 zruSeni vstupnich lékarskych prohlidek — po projednani viadou
(1.1.20257)

(1 zruSeni pfisedicich u pracovnépravnich sporu — veto prehlasovano
(1.1.2025)

1 transpozice EU “women on board” smernice — 2. Cteni (28.12.2024)



USTAV | STATU

A | PRAVA

Flexinovela

— snémovni tisk 775; projednani na schuzi od 19.11.2024

— stale se oficialné predpoklada ucinnost od 1.1.2025, ale uz nerealné

- ve verzi predlozené Snémovné je par novych/zménénych bodu,
napr.

primarni zpusob vyplaty na ucet (zaméstnanec ma pravo veta) nebo
vyladéni

prava na ,odstupné” (od Kooperativy i prfi ohrozeni nemoci z povolani)

— ostatni diskutované body (v€. upravy béhu a délky vypovedni doby)
zustavaji

- naopak stale chybi vypovéd bez udani diavodu (ODS hlasi, Ze doplni
ve Snemovne) a bohuzel strop pro nahradu mzdy pfi neplatném
propusteni

— pozménov. micenlivost o odméné



USTAV | STATU
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DPP

e rezim tzv. oznamené DPP, ktery mel byt uCinny od 1.1.2025, se ma
zrusit
(pozménovaci navrh ministra JureCky ke snémovnimu tisku 743)
1 od ledna nema pouze jedna oznamena DPP zaméstnance
e o0znamovaci povinnosti (které jsou platné od 1.7.2024) tykajici se
existence DPP a povinného hlaseni o vySi odmény z DPP (kazdy
meésic) zustanou v platnosti
1 vSechny DPP u vice zaméstnavatell budou osvobozené od
pojistného do limitu, sCitaji se pouze prijmy z vice DPP u jednoho
zaméstnavatele podléhat odvodum na pojistné jen pokud v daném
mésici prekroCi limit 25% prumérné mzdy (11.500 K¢ v roce 2025);
to sameé i pro srazkovou dan

1 pozm. navrh pfinasi také vySSi osvobozeni zdravotnich benefitu



USTAV | STATU
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NS sp.zn. 21 Cdo 1209/2024

zamestnanec oznamil pomoci SMS Cerpani dovolené za predchozi rok
(v rezimu § 218/4 ZP) a nasledné ,na papiru” az tésné pred Cerpanim

NS: urCeni dovolené (pravni jednani) SMS je nerelevantni,
nebot’ neodpovidalo poZzadavkum § 337 ZP na doruCovani pisemnosti

Ale:§ 337 ZP vubec nedopada na nafizovani dovolené



USTAV

STATU

PRAVA

Podpis pisemnosti v PP

21 Cdo 2061/2021: prilohu e-mailové zpravy scan dohody

0 narovnani, podepsané pfedsedou pfedstavenstva Zalované L. S.

a M. Z — zavér NS: je zavazna

21 Cdo 3693/2012: Pisemnost musi byt podepsana elektronickym

podpisem zalozenym na kvalifikovaném certifikatu




USTAV | STATU

A | PRAVA

21 Cdo 2061/2021 ze dne 27. 4. 2022

V prubéhu mésice Cervna 2019 zalobce, pravni zastupkyné zalobce
a zalovana jednali (formou e-mailoveé korespondence) o vyreseni
spornych pravnich vztahl. Zalovana dne 19. 6. 2019 zaslala Zalobci
jako prilohu e-mailoveé zpravy scan dohody o narovnani, podepsané
pfedsedou piedstavenstva Zalované L. S. a M. Z. Zastupkyné
zalobce zaslala dne 20. 6. 2019 zalované e-mailovou zpravu —
potvrzeni o tom, ze dohoda byla zalobcem akceptovana
a podepsana.

NS: scan byl jiz podepsan dvema Cleny statutarniho organu +
dohodnuté nalezitosti + nabidku bez vyhrad prijima



USTAV | STATU
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21 Cdo 3411/2014-665 ze dne 19. 2.
2016,

Zec pravo na nahradu skody

Prijetim takové nabidky ze strany zalobce (navic, ucinéné elektronicky
na adresu zalovane, aniz by listina byla podepsana elektronickym
podpisem zalobce zaloZzenym na kvalifikovaném systémovém
certifikatu) nemohlo dojit ke smlouvé o budouci pracovni smlouve
ucastniku



Prekazky digitalizace

USTAV

STATU

A

PRAVA

« nova legislativa je pouzitelna, byt nikoliv bezproblémova
= novela umoznuje elektronické podepisovani vybranych pracovnépravnich

dokumentud, vdetné pracovnich smluv, dodatkd,

pracovnépravniho vztahu,

dohod o rozvazani

= jednostranné ukoncCovacich jednani jsou vazany na uznavany elektronicky

podpis, Ize je doruCovat elektronicky,

(4 L[4

digitalizace naboru (pouziti vzdalené identifikace, aj.).

= pretrvava pravni (ne)jistota ohledné divéryhodnosti digitalnich

pisemnosti,

= riziko z transakcnich nakladl a zak. limitace pfi zpracovani dat,
= zpravidla chybi vzdélany a nadseny tym, ktery za tento proces

ponese odpoveédnost,

= chybi podpora téchto procesti na strané zaméstnavatele,
= pretrvava obava z rizika ochrana (biometrickych osobnich
udajii), kde soucasné dochazi k precenovani existujicich rizik,

= relevantni pravni Gprava je roztristéna, jeji aplikace neni

trivialni,




Duvéryhodnost digitalnich USTAV [ STATU

pisemnosti A | PRAVA

V obecné roviné (soukromeé) pravo elektronickym pisemnostem
poskytuje dostatecnou miru dlivéry

« Dukazni domnénka spolehlivosti (§ 562/2 02)
= Ma se za to, ze zaznamy udaju o pravnich jednanich v elektronickém systému jsou
spolehlivé, provadegji-li se systematicky a posloupné a jsou-li chranény proti zménam.
Byl-li zaznam pofizen pfi provozu zavodu a dovola-li se jej druha strana k svemu
prospéchu, ma se za to, Ze zaznam je spolehlivy.

o Moznostl ISDS (dle zak. ¢. 300/2008)
Nepfihlasi-li se do datové schranky osoba ... Ihuté 10 dnl ode dne, kdy byl dokument dodan do
datové schranky, povazuje se tento dokument za doruceny poslednim dnem této lhuty (§
18a odst. 3)
= Ukon udinény osobou ... nebo povéFenou osobou, pokud k tomu byla povéfena, prostfednictvim
datové schranky ma stejné ucinky jako ukon uéinény pisemné a podepsany, ledaze jiny
pravni predpis nebo vnitfni pfedpis pozaduje spolecny ukon vice z uvedenych osob.

= Fikce doruceni v pracovnim pravu je z hlediska dlikazniho bfemene
problematicka (lze vsak prokazovat i jinak - viz diskuse)



Ochrana osobnich udajull. USTAV | STATU
(Qbecné) A | PRAVA

Rezim obecného narizeni o ochrané osobnich idaj& (GDPR)

= znalost procesU zpracovani osobnich Gdaju (vzdy),

=  SW nastroje ucetni ¢i mzdoveé evidence, prace prescas, apod.,

= pozadavky na zabezpeceni pristupu, apod.

= znalost procesU zpracovani osobnich Gdaju (vzdy),

= Povinnost transparentnosti

= princip minimalizace osobnich Gdajd (ve vztahu k pr. titulu),

= zvazit potrebnost povéerence(?),

= pripadné existenci povinnosti vést zaznamy o cinnostech zpracovani (nad
250 zamé&stnancl).

Nutno pamatovat na zvlastni povinnosti dile GDPR

- existence pravniho titulu (u Udaju nad ramec plnéni zak. povinnosti),
7 7 v . . . . V4 V4 . 0

= stanoveni ucelu a princip minimalizace osobnich udaju.

Zpracovani biometrickych osobnich adajd
= praktické zejména v oblasti autentizace zaméstnance/uzivatele.

Pozadavky na zabezpeceni informacnich systému
= princip technologické neutrality, ale...



Ochrana osobnich udaju lI. USTAV [ STATU

(zakaz automatizovaného rozhodovani) A [ PRAVA

= Omezeni vyplyvajici z <¢cl. 22 GDPR pro pripady
automatizovaného rozhodovani

,Subjekt daji ma pravo nebyt predmétem 73adného rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, vcetné
profilovani, které ma pro ného pravni Gacinky nebo se ho
obdobnym zplsobem vyznamné dotyka."
jde o vseobecny zakaz, nevyzadujici aktivitu cloveka,
Vysledkem aut. rozhodnuti v8ak muze byt doporudeni, které
prezkouma clovek (nikoliv formalné ¢i rutinné) s kompetenci aut.
rozhodnuti zménit ¢i upravit

= Adaptacni legislativa (§ 11 zak. ¢. 110/2019)
na zakladé subsidiarni vyjimky Ize ,odlozit" v nezbytném rozsahu

= Vyjimky
uzavreni nebo plnéni smlouvy,

pravo EU nebo Clenského statu a vhodna opatreni,
souhlas.



Ochrana osobnich udaju lll. USTAV [ STATU

(povinnost zabezpeceni udaju) A | PRAVA

Povinnost zabezpecéeni udaju (€l. 32, vy. 74 - 77)
ochrana pred ztratou, zni€enim, neopravnénym pristupem,
pozmeénénim, nedostupnosti
prijeti vhodnych technickych a organizaCnich opatfeni podle
miry rizika pro subjekt, stavu techniky, nakladu na
provedeni, ucelu zpracovani, apod.

= QOpatreni:
= technicka - Sifrovani, pseudonymizace, hesla a jejich obména,
zalohovani, antivirovy program
= organizacni - Skoleni, vnitfni predpisy
= Poruseni zabezpeceni a rizika pro subjekt:
= hladeni porudeni zabezpe&eni UOOU, pFipadné subjektim
= do 72 hodin pote, co se spravce dozvedel



Vyuzivani systému umeélé GSTAV

Inteligence dle Al Aktu

STATU

PRAVA

PocCatky regulace Al na EU urovni: 2016
Navrh EK: 21. 4. 2021 | Rev. EP: 14. 6. 2023 | Podpis: 13. 6. 2024
Publikace: 12. 7. 2024
Vstup v platnost: 1. 8. 2024
Pouzitelnost: obecné od 2. 8. 2026
o 2.2.2025 - obecna ustanoveni, zakazané postupy

o 2.8. 2025 - oznamujici organy a oznamené subjekty, obecné modely Al,

sprava, zachovavani duvérnosti, sankce a jejich stanoveni
o 2. 8. 2027 - specifické vysoce rizikove systemy dle prilohy I.




Pro¢ mame v EU regulaci Al?

USTAV

STATU

PRAVA

Al muze zasahnout do zakladnich prav ¢lovéka;
* biais,
 feedback loop,
 confirmation biais...
néktera uziti umélé inteligence nechceme (vojenské uziti!)
pravidla musi byt jednotna v celé EU
podpora inovaci v EU




USTAV

STATU

Pusobnost Al aktu

PRAVA

AlA se vztahuje na:

« poskytovatele, ktefi systémy Al uvadéji na trh nebo do provozu v EU

« subjekty, které zavadeji systémy Al a jsou usazeny nebo se nachazeji v EU

« poskytovatele a subjekty mimo EU, pokud se vystup pouziva v EU

« vyrobce produktu, ktefi uvadéji na trh nebo do provozu systém Al spolecné

se svym produktem a pod svym jménem nebo ochrannou znamkou
« dotcené osoby, které se nachazeji v EU

AlA se nevztahuje na:
* na oblasti mimo oblast plsobnosti prava EU
« vojenské, obranné ucely

« systémy, vC. vystupu, které byly specialné vyvinuty a uvedeny do provozu

vyhradné za u€elem védeckého vyzkumu a vyvoje
» neprofesionalni uziti
« systémy zpristupnéné na zakladé bezplatnych licenci s otevienym

zdrojovym kédem kromé zakazanych systému a systému s omezenym

rizikem




USTAV | STATU

Vyjimky z Al Aktu A|PRAVA

* Pusobnost: poskytovatelé, zavadéjici subjekty (efekt v EU),
dovozci a distributofi, vyrobci produktu, zplnomocnéni zastupci,
dotCené osoby

* Vyjimky z pusobnosti:
o Narodni bezpecnost, vojenske a obranne ucely
o Mezinarodni spoluprace v oblasti justice a vymahani prava
o Al vyhradnée pro ucely védeckého vyzkumu a vyvoje

o Zadné &innosti vyzkumu, testovani Ci vyvoje Al pred uvedenim
na trh nebo do provozu; vyjma testovani v realnych podminkach

o FO pouzivajici Al v ramci Cisté osobni neprofesionalni Cinnosti

o Al zpristupnené na zaklade svobodnych licenci a licenci s
otevienym zdrojovym kodem (s vyﬂ'(imkou vysoce rizikovych Al,
zakazanych Al nebo Al s pozadavky na transparentnost



Al Akt a jeho vztah k USTAV

STATU

ochrané osobnich udaju

PRAVA

* Rec. 10 & Cl. 2 odst. 7 | |
o Na osobni udaje zpracovavane v souvislosti s pravy a

povinnostmi stanovenymi v tomto narizeni se vztahuje pravo

Unie o ochrané osobnich udaju, soukromi a duvérnosti sdéleni.
Timto narizenim nejsou dotCena narizeni (EU) 2016/679 nebo
(EU) 2018/1725 ani smernice 2002/58/ES nebo (EU) 2016/680.

» Cl. 10 odst. 5: moznost zpracovani zvlastnich kategorii OU,

pokud je to nezbytné nutné pro zajistéeni detekce a oprav
zkresleni ve vztahu k vysoce rizikovym systémum Al

» Cl. 59: Dal$i zpracovani osobnich tdajd pro uéely vyvoje urditych
systému Al ve vefejném zajmu v ramci regulacniho sandboxu pro

Al




Novy titul pro zpracovani USTAV

STATU

PRAVA

zvlastnich kat. OU

« MoZnost zpracovani zvlastnich kategorii OU, pokud je to nezbytné

nutné pro zajistéeni detekce a oprav zkresleni ve vztahu k
vysoce rizikovym systémum Al

 Zajisteni vhodnych zaruk, splneni podminek legislativy na ochranu

OU a pfi kumulativnim splnéni vSech dalSich podminek:

o Nelze provest pomoci anonymizovanych, syntetickych nebo

jinych udaju
o Prisné pozadavky na ochranu dat a omezeni pristupu
o Oduvodnéni nutnosti

» Pouziti na testovaci data u vysoce rizikovych systému, kt.
netréenuji modely




Kategorie systému umeélé inteligence
dle AIA

USTAV

STATU

PRAVA

1. Systémy s neakceptovatelnym rizikem (zakazané systemy)
2. Systémy s vysokym rizikem

Riziko pro bezpecnost a zdravi

Riziko pro zakladni prava Cloveka
3. Systémy s omezenym rizikem

Systémy komunikujici s lidmi

Systémy manipulujici s textem, audio, video, deep-fake

Redakéni systémy

Ostatni systémy




1. Systémy s neakceptovatelnym rizikem|USTAV | STATU

Zakazané systémy (€l. 5) A | PRAVA

- Systemy, které vyuzivaji podprahové, manipulativni, klamavé techniky

- Systéemy, které vyuzivaji zranitelnost

- Systémy biometrické kategorizace, které mohou dovodit rasu, sexualni orientaci,
politické nazory, apod.

- Social-scoring, které by mélo zpusobit nepfiznivé jednani s osobou nebo skupinou
osob

- Systémy pro vzdalenou biometrickou identifikaci v realném Case kromé vyjimek

- Predictive policing krome podpory lidského rozhodovani

- Systémy pro vytvareni databaze pro rozpoznavani oblic¢eju za pomoci stahovani
fotek z internetu nebo CCTV

- Systémy pro rozpoznavani emoci na pracovisti a ve vzdélavacich zarizenich



2. Systemy s vysokym rizikem (cl. 6)

USTAV

STATU

PRAVA

Prvni kategorie: Al systém je urCen pro uziti v ramci bezpecnostni soucasti

vyrobku, nebo je pfimo vyrobkem na ktery se vztahuji predpisy uvedené v

priloze |, a tento vyrobek prochazi posouzenim shody s cilem uvedeni na trh.

Strojni zarizeni, hracky, vytahy, zdravotnické prostredky, apod.

Druha kategorie: Al systémy uvedene v pfiloze Il (mozno meéenit aktem v
pfeneseneé pusobnosti)

Systémy biometrické identifikace na dalku, nekteré systémy biometrické

kategorizace, kriticka infrastruktura, systémy pouzivané ve vzdélavani,

systémy pouzivané v pracovnépravnich vztazich a pfi naboru zaméstnancu,

systémy hodnotici narok na davky, uveruschopnost, miru rizika u
zivotniho a zdravotniho pojisténi, apod.




USTAV | STATU

Systémy s omezenym rizikem (€l. 50) A [ PRAVA

- Viceucelové Al systémy, véetné generativhich modelu jako je
CHATGPT, apod.

- Systémy rozpoznavani emoci a biometrické kategorizace
- Systémy, které generuji deep-fake

- Systémy, které generuji nebo manipuluji textem pro ucely
informovani verejnosti o vécech verejného zajmu



USTAV | STATU

Povinnosti pri pouzivani generativni Al A | PRAVA

Informace o komunikaci s Al

Informace o vystupu utvoreného Al, ne u SW pro standardni editaci
(photoshop)

Informace o deep-fake

Informace o pouziti Al u textu, jenz je zverejnen za ucCelem
informovani verejnosti o zalezitostech verejného zajmu, nebo ktery s
takovym textem manipuluje
Nevztahuje se na texty s redakcni kontrolou a odpovednosti
konkrétni osoby



Povinnosti poskytovatelu vysoce USTAV [ STATU

rizikovych systému A | PRAVA

- Vypracovat systém rizeni rizik (Cl. 9)

- Rozumné predvidatelné riziko pro zdravi, bezpecCnost (safety) a zakladni prava za
predpokladu, ze se systém pouziva k zamysSlenému ucelu

- Monitorovani zbytkového rizika

- Pozadavky na data (Cl. 10)

- Datasety pro trénovani, validaci, testovani Al systému

- Bezchybnost a uplnost, reprezentativnost

- Vedeni dokumentace (Cl. 11)

- Zaznamenavani udalosti, dohledatelnost (traceability) (Cl. 12)
- Transparentnost a informovani uzivatell (¢l. 13)

- Lidsky dohled (€l. 14)

- Kyberbezpecénost (Cl. 15)
- Certifikace (Cl. 43)



Vyuzivani velkych jazykovych USTAV

STATU

PRAVA

modelu (problémy)

Problémy s ChatGPT:

« Ziskavani osobnich udaju bez souhlasu a védomi subjektu udaju

« Absence zaruk a nastroju pro uzivatele

* Problematicky (nemozny) vykon prava na zapomenuti

« Extenzivni shér dat o chovani uzivatelu

« Sdileni informaci se tretimi stranami

« Nedodrzovani principu ochrany osobnich udaju (mj. pfesnost udaju)
« Produkce chybnych osobnich udaju

« Nahodné zverejnéni udaju ziskanych ze soukromych dokumentu jinych uzivateld




Vyuzivani velkych jazykovych USTAV

modellu (nebezpedi)

STATU

PRAVA

Mozna nebezpeci:

Obejiti ochrannych prvku (napf. pokyn DAN - "do anything now")
Manipulace jednotlivcem (pripad sebevrazdy v Belgii)

Pristup k citlivym dokumentum

Diskriminaéni obsah

Odposlouchavani

Prozrazeni hesel

Zjistovani novych informaci o uzivatelich, v€etné biometrickych udaju
... hové zpusoby narudeni soukromi




USTAV

STATU

PRAVA

I1l. Vyznam podpisu v pravnim

radu




Obecny vyznam podpisu v USTAV [ STATU

pravnim radu A |PRAVA

Podpis v soukromém pravu
= V soukromopravnich vztazich je podpis jednajici osoby

predpokladem platnosti pisemnych pravnich ukonl (§ 561
obCanského zakoniku).

Podpis ve verejném pravu
= Ve vztazich verejnopravnich jde rovnéz zpravidla o nezbytnou
nalezitost radného podani.

= Je treba rozlisovat rezim v oblastech verejného (e-government -
vertikalni vztah) i soukromého prava (smlouvy, e-commerce -
horizontalni vztah). Hezky je to videt v oblasti ISDS (§16 - §18a),
pripadné v katastralnich predpisech (cert. MPSV, apod.)

= Pozor na notarské, uredni Ci jiné ovéreni listiny (legalizace, vidimizace),
jez ma rovnéz verejnopravni podstatu.

= Klicovym pojmem je listina...



Obecny vyznam podpisu v USTAV [ STATU

pravnim fadu (pojem listina) A | PRAVA

Co je to listina?

= Legalni definice listiny v pravu chybi. Nejde vsak o vytykatelny
nedostatek souCasné pravni Upravy a ,teoretické spory kolem listiny
tak nemaji patrné praktického vyznamu®.

Co je to podpis?

= Podobné jako pojem ,listina“, neni v pravnim radu definovan ani pojem
podpis (vyjma elektronického). V tomto ohledu tak nemusi byt vzdy
zrejme, jak Uplny podpis je z hlediska prava jesté dostateCny a jaky jiz
nikoliv.

= Podpis vSak vzdy (tradicné) plnit urcitou identifikacni funkci...
Absence jasnych definic by vSak v praxi neméla Cinit potize.
Dulezité je v8ak se zabyvat ndleZitostmi konkrétniho pravniho jednani...



USTAV

STATU

PRAVA

IV. Forma a nalezitosti pisemneho

pravniho jednani




Pisemne pravni jednani USTAV [ STATU

(§ 561 Obé&Z) A|PRAVA

= § 559 Kazdy ma pravo zvolit si pro pravni jednani libovolnou formu,
neni-li ve volbé formy omezen ujednanim nebo zakonem.
= pisemna
= ustni
= ,konkludentni®

» § 560 Pisemnou formu vyzaduje pravni jednani, kterym se
zrizuje nebo prevadi vécné pravo k nemovité veéci, jakoz i pravni
jednani, kterym se takové pravo méni nebo rusi.

» pozadavek na pisemnou formu tak nutno chapat jako urcité “varovani®,



Pisemnée pravni jednani USTAV
(§ 561 ObcZ) A

STATU

PRAVA

v

>

>

§ 562/1 Pisemna forma je zachovana i pri pravnim jednani
ucinéném elektronickymi nebo jinymi technickymi prostredky
umoznujicimi zachyceni jeho obsahu a urceni jednajici osoby"

Obsah emailové zpravy:

- ,Ahoj, vim, ze ti to dluzim, Tomas"

Obsah SMS zpravy:

,daruji ti svUj dim, otec", ,rozvadim se“, ,mate vypovéd"

§ 562 odst. 1 je zvlastni apravou platné pisemnosti bez podpisu
vuci obecné Upravé pisemnosti s podpisem v § 561 odst. 1 véty 1 a
3%, tj. postaci urceni (nikoli ovéreni) jednajici osoby", i pouhé jméno a

prijmeni v e-mailu




USTAV

STATU

PRAVA

V. Druhy podpisu v pravu (obecne)




Druhy podpisu a jejich pripadna
komparace (obecneé)

USTAV

STATU

PRAVA

Podpis

- Jde o0 nejméné bezpecnou variantu (postacuje retézec znakd)

Vlastnorucni podpis (autogram)

« Jde relativné bezpecnou variantu (pismo-znalecky posudek)

Ovéreny podpis (at jiz soudné, notarsky nebo uredné)
« TradiChe povazovano za nejbezpecnejsi

povaha)

variantu (verejnopravni

Elektronicky podpis (vcetné jeho vyssich forem - viz eIDAS)
« Jeho bezpecCnost zde zcela zavisi na pouziti konkrétniho druhu (viz.

jednotlivé druhy)

DaIsn hybrldm druhy podpisu

« Napr. dle kvality a povahy autentizace - prostrednlctwm behaV|oraIn|

blometrlckych znakl ¢lovéka (napf. dynamiky zaznamu tedi,

psani na klavesnici, apod.).

chuze




USTAV

STATU

PRAVA

VI. Uprava elektronického podepisovani

dle eIDAS a ceskeho prava




USTAV | STATU

Prameny el. podepisovani v CR A | PRAVA

» Zakon €. 227/2000 Sb., o elektronickém podpisu (ZoEP) byl ke dni 19. 9. 2016
zruSen a nahrazen

= zakonem ¢&. 297/2016 Sb. o sluzbach vytvarejicich diavéru pro elektronické
transakce (ZoSVD), ¢imz zakonodarce reagoval na

» nafizeni EP a Rady (EU) C. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vhnitfnim trhu (elDAS)

ZoSVD upravuje:

= nékteré postupy poskytovatell sluzeb vytvarejicich divéru,

= nékteré pozadavky na sluzby vytvarejici divéru,

= pusobnost Ministerstva vnitra oblasti sluzeb vytvarejicich divéru a
= sankce za poruSeni povinnosti v oblasti sluzeb vytvarejicich daveéru.

Narizeni eIDAS ma aplikaéni pfednost a upravuje:

= vzajemné uznavani v EU, sluzby vytvarejici davéru
= elektronicky podpis, elektronicka pecet

» elektronicka €asova znacka, el. dorucovani, apod.



USTAV | STATU

Druhy el. podpisu (obecnée) A | PRAVA

"Narfizeni elDAS rozliSuje nékolik zakladnich druhu

elektronickych podpisu

« elektronicky podpis,

« zaruceny elektronicky podpis,

« zaruceny elektronicky podpis zalozeny na
kvalifikovaném

certifikatu pro elektronicky podpis

« kvalifikovany elektronicky podpis.

« uznavany elektronicky podpis (specifikum Ceske
upravy)
» zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu pro elektronicky podpis nebo
. kvalifikovany elektronicky podpis.



Druhy podpisu 1/4 USTAV

STATU

(prosty elektronicky podpis) A

PRAVA

Prosty elektronicky podpis (€l. 3 eIDAS)
= data v elektronické podobé, ktera

= jSou pfipojena k jinym datuam v elektronické podobé nebo jsou s nimi logicky

spojena a ktera
= podepisujici osoba pouziva k podepsani.

Predchozi (neplatna) uprava (§ 2 zakona €. 227/2000 Sb.) povazovala za

(prosty) elektronicky podpis pouze:
= udaje v elektronickeé podobe,

= které jsou pripojené k datove zprave nebo jsou s ni logicky spojené a které

= slouzi jako metoda k jednoznaénému ovéreni identity podepsané osoby ve

vztahu k datové zprave.

Existuje zde néjaky fakticka zmeéna:
= moznosti podepsat (obligatorni) pisemné pravni jednani dle OZ?
= sms, email, ale i napr. elektronicky zaznam ustni komunikace...




Druhy podpisu 2/4 USTAV | STATU

(zaruceny elektronicky podpis) A | PRAVA

Narizeni eIDAS stanovi (¢l. 26), ze zaruceny elektronicky podpis musi
splfiovat:

a) je jednoznacne spojen s podepisujici osobou;

b) umoznu1e |dent|f|kaC| podepisujici osoby;

c) je vytvoren pomoa dat pro vytvarem elektronlckych podplsu kterd
podepisujici osoba muze s vysokou uGrovni ddvéry pouzit pod svou
vyhradm kontrolou; a

d) _je k datum ktera jsou timto podpisem podepsana, prlpOJen takovym
zpUsobem, Ze je mozné zjistit jakoukoliv naslednou zménu dat.

e . PR
! K |
certifikat elektronicky podpis zaruceny elektronicky
musi byt B podpis, zaloZzeny na
kvalifikovany — — kvalifikovaném certifikatu
uznavany elektronicky
¥ podpis

certifikat muze
byt jakykoli

za ruéeny elekt ron ICky pOd plS https://www.zakonyprolidi.cz/cs/2016-297




Druhy podpisu 3/4

(zaruceny elektronicky podpis zalozeny na USTAV | STATU

kvalifikovaném certifikatu ) A [ PRAVA

Narizeni eIDAS stanovi (€l. 3), Ze zaru¢eny elektronicky podpis zalozeny na
kvalifikovaném certifikatu:

* Musi jit o zaru€eny elektronicky podpis (Cl. 26), tj.

= je jednoznacné spojen s podepisujici osobou;
umoznuje identifikaci podepisujici osoby;
je vytvofen pomoci dat pro vytvareni elektronickych podpisu, ktera
podepisujici osoba muze s vysokou urovni davéry pouzit pod svou
vyhradni kontrolou; a
je k datum, ktera jsou timto podpisem podepsana, pfipojen takovym
zpusobem, zZe je mozné zjistit jakoukoliv naslednou zménu dat.

 Musi byt zalozen na kvalifikovaném certifikatu, ktery vydava davéryhodny
(kvalifikovany) poskytovatel techto sluzeb a musi obsahovat urcité specifické
Informace, jako je identita podepisujici osoby a informace o certifikacni autorite.

= ZarucCeny elektronicky podpis spliujici vySe uvedené pozadavky ma stejnou
pravni hodnotu jako vlastnoruéni podpis v ramci vSech Clenskych statu EU.
Kvalifikovany elektronicky podpis (nejvyssi uroven) ma pritom vyhodu v tom, ze
ma automaticky plnou pravni zavaznost a nemusi byt dodatecné dokazovan.



Druhy podpisu 4/4 USTAV

STATU

(kvalifikovany elektronicky podpis) A

PRAVA

Narizeni elDAS stanovi (Cl. 2), ze kvalifikovany elektronicky podpis je

vymezen jako:

= zarucéeny elektronicky podpis (¢l. 26), ktery

= je vytvoren kvalifikovanym prostredkem pro vytvareni elektronickych

podpisu a ktery
= je zalozen na kvalifikovaném certifikatu pro elektronické podpisy.

Kvalifikovanym prostiredkem pro vytvareni elektronickych podpisu
prostfedek pro vytvareni elektronickych podpisu, ktery splfiiuje stanovené
pozadavky stanovené (USB token, chip, apod.);

Kvalifikovanym certifikatem pro elektronicky podpis je certifikat pro
elektronicky podpis, ktery je vydan kvalifikovanym poskytovatelem sluzeb
vytvarejicich duveéru a spliiuje stanovené;

Kvalifikovanym poskytovatelem sluzeb vytvarejicich duavéru je
poskytovatel sluzeb vytvarejicich duvéru, ktery poskytuje jednu ¢&i vice
kvalifikovanych sluzeb vytvarejicich duvéru a kterému organ dohledu udélil
status kvalifikovaného poskytovatele.



Druhy podpisu

(uznavany elektronicky podpis) USTAV | STATU

A | PRAVA

Dle § 6 odst. 2 ZoSVD se rozumi uznavanym elektronickym podpisem

zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro

elektronicky podpis nebo kvalifikovany elektronicky podpis.

= Ceska specialita (a podivnost);

= pojem uznavany el. podpis implikuje dva ruzné druhy el. podpisu;

= neni to intuitivni konstrukce, zplsobuje problémy v praxi (praxe uznava
jen zaruCeny el. podpis zalozeny na kval. certifikatu

= princip matrjoSky (ZP je obsazen v ZEP, ten pak ZEPsQC a ten zase v
QEP)

= zminka o ném je zbytecCna, zakon mél normovat jen o ZEPsQC,;

= v principu jde o podpis, kdy se |ze davéryhodné spoléhat na to, ze patfi
tomu, kdo je uveden v kval. Certifikatu

= Stricto sensu nejde o druh podpisu, ale o zastresujici pojem pro dva jiné
druhy podpisu

= Kde ma smysl a vyznam pouzivat QEP?



Pravni ucinky el. podpisu

USTAV

STATU

PRAVA

= Elektronickému podpisu nesmeéji byt upirany pravni uc¢inky a nesmi
byt odmitan jako dukaz v soudnim a spravnim Fizeni pouze z toho
diivodu, ze ma elektronickou podobu nebo ze nesplnuje pozadavky

na kvalifikované elektronické podpisy.

= Kvalifikovany elektronicky podpis ma pravni ucinek rovnocenny

vlastnoruénimu podpisu.

= Kvalifikovany elektronicky podpis zalozeny na kvalifikovaném certifikatu
vydaném v jednom Clenském staté se uznava jako kvalifikovany

elektronicky podpis ve vSech ostatnich Clenskych statech.

= V platné pravni upravé chybi ekvivalent ovéreného podpisu pro el.
podpisu, tj. neni mozné provest legalizaci v el. svete, existuji vyjimky

(ISDS, insolvenc¢ni zakona)




WSTAV [ STATU

Specifika ceské upravy: Podepisovani dle ZoSVD (§ 5- § -
A | PRAVA

Podepisovani dokumentu

§5

K podepisovani elektronickym podpisem lze pouzit pouze kvalifikovany elektronicky podpis,
podepisuje-li elektronicky dokument, kterym

a) Cini ukon nebo pravné jedna stat, uzemni samospravny celek, pravnicka osoba zfrizena
zakonem nebo pravnicka osoba zrizena nebo zalozena statem, uzemnim
samospravnym celkem nebo pravnickou osobou zfizenou zakonem nebo jejich organ
anebo jina jejich soucast (dale jen ,verejnopravni podepisujici®), nebo

b) €ini ukon osoba neuvedena v pismenu a) pri vykonu své pusobnosti.

§ 6

(1) K podepisovani elektronickym podpisem lze pouzit pouze uznavany elektronicky podpis,
podepisuje-li se elektronicky dokument, kterym se Cini ukon vuci vefejnopravnimu
podepisujicimu nebo jiné osobé v souvislosti s vykonem jejich plisobnosti.

(2) Uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu pro elektronicky podpis nebo kvalifikovany elektronicky podpis.

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce



Peéeténi dle ZoSVD USTAV | STATU

(§ 8- § 10) A | PRAVA

= Muze vytvaret jen pravnicka osoba (pecetici osoba) a Ize ji pfipojit jen na to,
c¢eho je sama puvodcem. Nejde o projev vule, ale deklaraci ptvodul!

Nestanovi-li jiny pravni pfedpis jako nalezitost pravniho jednani obsazeného v
dokumentu podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani,
verejnopravni podepisujici a jina pravnicka osoba, jedna-li pri vykonu své
pusobnosti, zapeceti dokument v elektronické podobé kvalifikovanou
elektronickou peceti.

K peceténi elektronickou peceti Ize pouzit pouze uznavanou elektronickou
pecet’, peceti-li se elektronicky dokument, kterym se pravné jedna vuUCi
vefejnopravnimu podepisujicimu nebo jiné osobe v souvislosti s vykonem jejich
pusobnosti. Uznavanou elektronickou peceti se rozumi zarucena elektronicka
peCet zalozena na kvalifikovaném certifikatu pro elektronickou pecet nebo
kvalifikovana elektronicka pecet.

V ostatnich pfipadech Ize k pe€eténi pouzit
= zarucenou elektronickou pecet,

= uznavanou elektronickou pecet, pripadné jiny typ elektronické peceti, peceti-li

se elektronicky dokument, kterym se pravné jedna

= Co kdyz se osoba podepise el. peceti?



USTAV

STATU

PRAVA

VIl. Dokazovani, dukazni spolehlivost

elektronicke pisemnosti, aj.




Dokazovani - pravni prokazatelnosta |USTAV|STATU

odpovednostni aspekty A | PRAVA

Soukromeé pravo
za dukaz slouzit vsechny prostredky, jimiz Ize zjistit stav veéci,
zejmena vyslech svedku, znalecky posudek, zpravy a vyjadrenl
organu, fyzickych a pravnlckych osob, notarské zapisy a jiné listiny,
ohledani a vyslech ucastniku. ( § 125 ob¢anského soudniho radu)

Verejné pravo
za dukaz v trestnim fizeni muze slouzit vsSe, co muze prispét
k objasneni veci, zejmena vypovedi obvinéného a svedku,
znalecké posudky, véci a listiny dulezité pro trestni fizeni
a ohledani ( § 89 odst. 2 trestniho radu).

Dukazni prostredky
dukaz el. podpisem zpravidla nelezi ve vzduchoprazdnu,
Lze kombinovat s celou radou dalSich doprovodnych (neprimych
dukazu), napfr.
zaznam dat dle data retention (zakon o el. komunikacich)
znalecke posudky (lingvistiko matematicka analyza textu, apod.)




Srovnani vlastnorucniho a USTAV | STATU
kvalifikovaného podpisu A | PRAVA

Na rozdil od problematiky elektronického podepisovani je u
podepisovani vlastni rukou rada praktickych zkusenosti ve
vsech sférach zivota Cloveka

Vlastnorucni podp|s je vysledkem individualniho a
relativne staleho plsemneho projevu clovéeka. Z
téchto poznatkl vychazi napf. grafologie. Posudkem
soudniho znalce v oboru pismoznalectvi pak lze urcit
pravost vlastnorucniho podpisu.

Existuji vsak problemy:

(M

Plsmoznalecke expertizy nebyvaji prilis Jednoznacne

Pro urcenl pravosti podpisu nepostacuje méné nez 10
nesporne pravych podpisu

Osoba je individualné identifikovatelna az od 13 let véku



Srovnani vlastnorucniho a USTAV | STATU
kvalifikovaného podpisu A | PRAVA

» Casto dochazi k zameéne pismoznalectvi za grafologii.

Pismoznalectvi je jednim ze znaleckych oboru, ktery
umoznuje individualni identifikaci pisatele. Predmétem
zkoumani jsou jak sporneé podpisy, tak celé pisemné
projevy (napr. zaveéet).

Grafologie je obor (?)psychologie, zabyvajici se studiem
pisma a jeho vztahu k lidskému chovani. Z empirického

pohledu jde o velmi hypoteticky obor.

Mezi pismoznalectvim a grafologii témito dvéma obory je
vSak znacny rozdil, pismoznalectvi zjiStuje, kdo (tj. jaka
osoba) co napsala, zatimco grafologie se zajima o to, jaky
je ten, kdo néco napsal. Grafologie se nekdy téz nazyva
~psychologie pisma".



Zneuzi

ti podpisu

USTAV | STATU

A | PRAVA

Utoénik/p odvodnik
A

Struény popis utoku / pokusu o podved
tvrdi, Ze se nepodepsal

EP

tvrdi, Ze text byl zaménén
A zneplatni kli¢ u PCS a provede transakd, dfive nezZ PCS
vyda CRL, & pak odmitne odpovédnost za skodu

*

A
A
A

tvrdi, Ze dokument, ktery podepsal dfive, wznikl aZ po
zneplatnéni DVEP | A se chce se zbavit odpovédnostt

tvrdi, Ze je podepséan A
zaméni £ast podepsaného textu

*

o (td

ziska DVEP A po zneplatnéni certifikatu, podepise se za A
atvrdi, Ze dokument vznikl pfed zneplatnénim

A B (domluvi se)

A zneplatni kliE, nez PCS wytwvofi CRL , B provede
transalkci, kodu chee nahradit od PCS

podepise se za &

zaméni text

*| %

ziskd DVEP a déle se miZe vydavat a podepisovat za & |1

e bt ra ke

Ziska DVEP A po zneplatnéni certifikatu, podepide se za &
a tvrdi, Ze dokument wznikl pfed zneplatnénim (chce
poskodit &)

zneplatni u PCS certifikat A (poskodi &)

b

¥ zachyti podepsanou zprawvu (bez fasového udae), 3 1
odedle B znowu (dl poskodit plivodniho odesilatele nebo 1
ptijemece)

54
X (ma k dspozici
PCS30

Ziska u PCS certifikat za nékoho jiného

zameéni certifikat PCS za PCSX u B a tim st umoZni
vydavat se za A (zaslanim certifikatu, ktery st X vydal za
A apodepsal jako PCS3) - dofasny utok

e ziska osobni data zakaznikd PCS

PCS zneplatni bezdlivodng certifikat A a tim jej podkodi

PCS vytvofi certifikédt pro neexistujic osobu

PCS vytvofi z dat v certifikatu & certifikat pro C { C 1 A mohou
byt poskozeny, B se totiZ domniva, Ze komunikuje s C
nikoliv s A)

PCS pH ceneraci KiEh pro & si PCS ponechéa jeho DVEP

PCS umyslné neuvede zneplatnény certifikat v CRL

PCS zneuZije osobni data swych zakaznikd

Odpovednostni
dusledky
zneuziti podpisu

= platnost, resp.
zdanlivost pravniho
jednani

= Prestupek

= zlocin, precin, atd.



USTAV

STATU

PRAVA

Diskuse




Dekuji za pozornost

USTAV

STATU

PRAVA

matejka@ilaw.cas.cz




Technicka hlediska zabezpeceni
a prukaznosti digitalnich
dokumentu

rizika zneuziti a mozna preventivni opatreni

Mgr. Jaromir Kuba

Digitalizace v pracovnim pravu'll



Rekapitulace

» Elektronicky podpis
Certifikaty
Certifikaty, privatni klice, Glozisté
Elektronické peceti a ¢asova razitka
Dynamicky biometricky podpis
Prosty elektronicky podpis
» Dlouhodobé uchovavani dokumentu
Digitalni kontinuita
Formaty
Platnost podpist, peceti a casovych razitek

Konverze dokumentu

» Nastroje




Navazani na predesly workshop

» Dynamicky biometricky podpis (dochazka)
Holandsky dozorovy Urad: Ovéreni 1:1 a 1:N z pohledu GDPR velmi podobné.

Rozpoznavani obliceji Odpovédi na otazky tykajici se zpracovani osobnich udajl pri
pouzivani rozpoznavani obliceje (https://www.autoriteitpersoonsgegevens.nl/uploads/2024-
05/Juridisch%20kader%20gezichtsherkenning. pdf)

» AiAct

Narizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se
stanlow har)momzovana pravidla pro umélou inteligenci a méni narizeni ... (akt o umélé
inteligenci

|dentifikace: ,,automatizované rozpoznani...“
Ovéreni (véetné autentizace): ,,ucelem je potvrdit...“
Hodné novych pojmu (Al Act je zalozeny na riziku, zasahuje i do pracovni oblasti)

» Nejvétsi rizika souvisi s podvrzenim a zpochybnénim digitalniho dokumentu
Casto pomohou IT forenzni postupy (dale lehky Gvod).



https://www.autoriteitpersoonsgegevens.nl/uploads/2024-05/Juridisch kader gezichtsherkenning.pdf

Dorucovani dokumentu

» Problém s ,posledni mili“

Z logll naseho mail serveru vidime jen, ze mail server adresata mail prijal

Standardni potvrzeni o doruceni garantuje pouze doruceni na server, ne do konkrétni
schranky (antivir, antispam, zahozeni e-mailu z ruznych duvodu, preposilani, ...)

» Mozna reseni
Potvrzeni o precteni (nespolehlivé)
Tracking pixely
Odkazy misto priloh
Portaly pro zaméstnance (intranet atd.)
Datové schranky

» Prikaznost dorucenych e-mail
Mozno zvysit skrz DKIM a dalsi technologie, urcené pro boj s nevyzadanou postou.

Elektronicky podpis (kvalifikovany) ma spoustu vyhod.




DKIM podpis v e-mailu

» Muze pomoci v dikazni nouzi
» DKIM

Jednoducha forma elektronického podpisu
Elektronicky podepisuje postovni server odesilatele
Cilem boj proti spamu

Verejny kli¢ dostupny (zverejnén jako DNS zaznam u domény)

» DKIM muze zvysit dikazni hodnotu e-mailu

Pokud nam protistrana posle e-mail, jehoz obsah by pozdéji rozporovala, lze s
rozumnou mirou jistoty jeji tvrzeni napadat.

Pomoci DKIM podpisu lze autenticitu mailu ovérit pozdéji. Platnost klic( neni
technicky omezena!

Bézny uzivatel nema pristup k privatnimu DKIM klici velkych provozovatell systému
pro elektronické odesilani e-maild.




DKIM podpis v e-mailu

» DKIM zaznam v DNS
v=DKIM1; k=rsa; p=MIIBIjANBgkghkiGO9wWOBAQEFAAOCAQSAMIIBC....... ;

Nutné porovnat hlavicku, co je do podpisu zahrnuto (h=From:Date:Subject:Message-
ID:Content-Type:MIME-Version;)

Pozor na ,,|=0“! (v tomto pripadé je vyjmuto télo zpravy z DKIM podpisu!

Sikovny ajt'ak ovéri, pripadné znalec

Po Uspésném ovéreni e-mailu vhodné DKIM zaznam z DNS stahnout a ulozit a (a ulozeni
dolozit)

Napr. programy Mailauth a Dkimverify (verze v Rustu) umi ovérit signatury drive
ulozené v souboru

» Falesné negativni vysledek

Staci, aby postovni systém upravil télo zpravy. Stava se to, ackoliv by nemélo.




SPF, DMARC, ARC

» ARC prida mezi hlavicky v e-mailu informaci o tom, zda a s jakym vysledkem
server nékde ,,na cesté“ provedl ovéreni e-mailu. Podepsano podobné jako
DKIM (hlavicka ARC-Seal).

ARC-Authentication-Results obsahuje informace o drivéjsim ovéreni DKIM a SPF.

» V SPF zaznamu lze v radé pripadu dohledat informace o postovnich serverech,
pres které organizace odesila postu (lze namitat ,,my pres postovni server,
pres ktery Vam udajny mail od nas prisel, maily nikdy neodesilame*).

» DMARC muzZe rovnéz napovédét, jak dopadl test SPF a DKIM béhem cesty e-
mailu.

» Nejhure verifikovatelny je e-mail z odeslané posty. Minimum informaci.

U ddlezitych maild pridavejte sebe sama do skryté kopie (BCC), pripadné mail rovnou
elektronicky podepiste (pomuze néjaka ,,sbérna schranka“).

» SPF muze odkryt skutecné IP adresy!

Pokud jsou servery skryty napr. za CDN, v SPF jsou v celé radé pripadu viditelné
skutecné IP adresy serverq.




Tracking pixel v e-mailu

» Obrazek vétsinou o velikosti 1x1 pixel, jehoz URL je unikatni pro kazdého
prijemce e-mailu.

Neni-li blokovano nacitani obrazku, lze zjistit, ze protistrana mail otevrela.

» Pozor na GDPR
Dle EDPB podobné, jako analytické cookies - treba ziskat souhlas!

Informace o zpracovani osobnich udaju

» Prukaznost?

,My skrz nahled do systému, ktery je nas a ktery mame ve spravné tvrdime, Ze jste e-
mail otevre dne....“?

Jsou logy néjak chranéné proti manipulaci???




Blockchain

» Moderni slovo, ale realné databaze, ktera neni jen na jednom misté.

» Jednotlivé zaznamy na sebe vzajemné navazuji zpisobem, kdy zasahy do
drivéjsich zaznamu jsou snadno detekovatelné.

» Decentralizace, odolnost (registr pracovnich dokumentd?)
» Chytré kontrakty - ,,programy“ (automatizace smluvnich procesu)

» Vyzvy v oblasti GDPR
Problém minimalné v oblasti prava na vymaz

Zasada minimalizace - mazani jiZ nepotrebnych dat

» European Blockchain Regulatory Sandbox
Soucasti i dozorové Urady.
Rada zajimavych projektd, napf. decentralizovana platforma pro freelancery.

Predzvést regulatornich sandboxu v Al Actu? (hrozny preklad ,,regulacni sandbox*)




Analyza metadat, anonymizace

» Dokumenty i obrazky obsahuji celou radu dat
Datum vytvoreni dokumentu, autor, pocet zmén, kdo dokument naposledy zménil atd.
Datumy v souboru jsou rozdilné od data souboru.

ExifTool, v pripadé .docx lze rozbalit podobné jako ZIP a prohlizet v editoru.

» Neékdy se vyplati udélat i analyzu pocitace
Kdyz jsme v dikazni nouzi

Z analyzy muze vyplyvat, ze v dobé, kdy mél e-mail vzniknout, nebyl pocitac vibec
spustén atd., pripadné co z néj odeslo.

» Pozor na anonymizaci zacernénim
Text musi byt pred zacernénim nahrazen

Nové vyzvy v oblasti prava na pristup




Pravo na pristup

» MizZe byt tfeba anonymizovat

Lze i zdarma (Blender, Audacity)

Al prinasi nové vyzvy v oblasti anonymizace (depixelizace dnes mozna i u vétsich
kosticek, v pripadé videa je mozné slozit z velkych kostek jemnéjsi)

JiZ nemusi staci jen rozkostickovani nebo zvyseni frekvence hlasu




elDAS 2.0, eDoklady

» Revize narizeni elDAS (Narizeni Evropského parlamentu a Rady (EU)
2024/1183 ze dne 11. dubna 2024...)

» Evropské penézenky
Nejen doklady (potvrzeni vzdélani, profesni kvalifikace, zmocnéni atd.)
Jizdenky atd.
Ridi¢ské opravnéni atd.
Primarné forma mobilni aplikace
Mozné vyuziti pro autentizaci a autorizaci
Bezplatné vyuziti kvalifikovaného elektronického podpisu pro neprofesionalni vyuziti

» Sluzby, elektronické archivace, potvrzovani atributd, elektronické knihy
zaznamu (zajisténi integrity a presnosti chronologického razeni,
centralizovana i decentralizovana kniha zaznamu).

» eDoklady
Jen obcansky prukaz
Aplikace od DIA
Stale jesté omezeni vyuzitelnosti
Soucasna verze provérena




Elektronicky podpis

Nejen certifikaty

Smluvné osetrit pri nastupu?

Ruzné formy kombinace SMS kli¢u a aplikaci v mobilnich telefonech
Dnes vyuzivaji i banky (v bance pozor!)

Casto mozné vyuzit stejné feseni pro vicefaktorovou autentizaci i podpis

vV v v v v Vv

Nutné dobre naimplementovat (seznam IP adres lidi, co se podepsali nema
velkou vypovidaci hodnotu)

» Bankovni identita
Elektronické podepisovani Bank iD
Nahraje se PDF dokument, urci umisténi podpisu v dokumentu.

| tento druh podpisu je o dohodé obou stran.




Rizika
» Podvodnici se zlepsuji
= Uméla inteligence je vsudypritomna, od hlasu po video
= Phishingové e-maily dnes jiz defakto bez chyb
= Napodobeni elektronického podpisu reseno v minulém workshopu

= Podvodna volani s falesnym telefonnim cislem volajiciho

- Novela ZEK, mozna budouci spoluprace operator( a bank

» Falesné faktury za domeény
= Malé castky, predpoklad, ze obét’ zaplati

= Snadné zjistit registratora a kdy byla doména naposledy zaplacena

= Evergreenem faktury, kde je malym pismem napsano, Ze jde vlastné jen o nabidku
sluzby. Nemaji problém ani posilat upominky.




Prevence

Ucit se, ucit se, ucit se (proskeleni pribézné proskolovani zaméstnancu)
Pravidelné zalohy, idealné inkrementalni, Sifrované a do vice lokalit
Technicka reseni pro archivaci e-mailQ, evidencni systémy

Vyuziti elektronického podpisu a sifrovani

Logy v e-mailovych serverech

Vyuziti blockchainu pro ukladani a sledovani e-mail( (informaci o e-mailech)
DKIM, SPF, ARC, DMARC
Ruzné dopliky pro prohlizece

Vyuziti vicefaktorové autentizace, VPN

vV vV vV vV vV v v v v Y

Vyuziti umélé inteligence v ramci detekce anomalii




Dokumentace pomaha

» 1SO normy - pro¢ vymyslet uz vymyslené?
Vyuziti mezinarodné uznavanych standardu Setri Cas a zdroje.
ISO normy jsou vysledkem kolektivni prace odborniki z celého svéta.

Certifikace podle I1SO zvysuje duvéru klient( a partnerd.

» ISMS
27001 - zaklad
27701 - ochrana osobnich Udaju

29100 - Informacni technologie - Bezpecnostni techniky - Ramec soukromi

» Smérnice, informacni memoranda
Nezapomente na cookies!




Reseni na kli¢

» Pozor na ,,instantni dokumentaci s maslickou“
,Napis, jak to délas, délej to, jak pises.“ - dokumentace musi sedét na firmu.
Opatreni maji byt primérena mire rizik

Lze se inspirovat néjakou sablonou

» ,,Ten sanon na tu bezpecnost“ nefunguje!

Pribéh - kontrolovana osoba nebyla schopna dolozit prohlaseni o aplikovatelnosti

Normou se lze i inspirovat, coz plati i pro jiz neplatné normy.
» Neexistuji ,,zazracné nastroje na GDPR / NIS 2 / Al Act / DSA/ DORA / ...“

» Vyhnéte se konzultantim, podle kterych je u vas vsechno spatné.

Zvlasté tém, kteri tvrdi, ze dle ISO 27001 musite nutné implementovat konkrétni
technicka opatreni.




Al Act

» 0Od 2.2.2025 je zakazano napr. rozpoznavani emoci na pracovisti

» Postupny nabéh
2.2.2025 - Zakazané postupy, obecna ustanoveni
2.8.2025 - Sankce, obecné modely Al, oznamujici organy, oznamené subjekty
2.8.2026 - Obecné pouzitelné
2.8.2027 - Vysoce rizikové systémy v priloze |

» Nabor, pracovné-pravni vztahy, pridélovani Ukol( na zakladé chovani,...

Doporucuji zvazit, rada povinnosti (vysokeé riziko)




Konec

» Diskuze
» Dékuji za pozornost ©

» Jaromir Kuba
= kuba®@znal.ec
774 487 670
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